ASCENDUM

IDENTIFICAGAO DOS RISCOS DE CORRUPGAO E
INFRAGOES CONEXAS

PROCESSO/
AREA

Transversal a
todos os
processos

Transversal a
todos os
processos

Gestéo de
topo

Gestéo de
topo

Gestéo de
topo

Gestéo de
topo

Gestéo de
topo

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

PLANO DE PREVENCAO DE RISCOS - PPR 2024

AVALIAGAO RISCO

DESCRICAO

Incumprimento do
Cadigo de Conduta

Incumprimento das
medidas do PPR

Obtencao de
beneficios diretos ou
indiretos, decorrentes
de atividades de
aquisicao ou
alienagédo de
patrimoénio/ativos

Obtencao de
beneficios diretos ou
indiretos, decorrentes
de atividades de
realizacéo de obras
relevantes

Apresentacao
indevida de despesas
de representagdo

Utilizacéo de
informagéao
privilegiada e/ou
confidencial

Subornos indiretos
ocultos num
patrocinio ou doagéo
a uma entidade sem
fins lucrativos

EFEITO/IMPACTO

FREQUENCIA

- Incumprimento
legal

- Existéncia de 3 2
praticas

inadequadas e/ou

ilegais

- Incumprimento
legal

- Sistema de
controlo ineficaz

- Prejuizo
patrimonial para a 3 2
ASCENDUM

- Prejuizo
patrimonial para a 3 2
ASCENDUM

- Prejuizo
patrimonial para a 3 2
ASCENDUM

- Vantagens
indevidas para si
préprio e/ou para
terceiros;

- Prejuizo
patrimonial para a
ASCENDUM

- Vantagens
indevidas para si
préprio e/ou para
terceiros;

- Danos na
imagem da
ASCENDUM

ACOES DE MITIGAGAO DE RISCO

- Codigo de conduta

- Formacéo a todos os trabalhadores sobre o Cédigo de Conduta

- Formacéo a todos os trabalhadores sobre as medidas do PPR

- Codigo de conduta

- Modelo de governanca da sociedade exige 2 assinaturas para os atos
de aquisicéo ou alienagdo de patriménio/ativos

- Modelo de governanca da sociedade exige decisdo da Administragao
para os atos de aquisi¢éo ou alienagdo de iméveis

- Declaragéo de inexisténcia de conflito de interesses em aquisigdo ou
alienacéo de patriménio/ativos
- Cédigo de conduta

- Modelo de governanca da sociedade exige 2 assinaturas para os atos
de aquisicéo ou alienagdo de patriménio/ativos

- Préticas de obtencgdo de orgamentos adicionais em obras de valor
superior a 10.000€

- Metodologia para obras de valor superior a 10.000€

- Cédigo de conduta

- Cédigo de conduta

- Cédigo de conduta

- Regras para atribuicdo de patrocinios, apoios, donativos a entidades
sem fins lucrativos
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ASCENDUM

PROCESSO/

AREA

Sistemas de
Informagé&o

Sistemas de
Informacéo

Sistemas de
Informagéo

Compras

Financeiro

Financeiro

RISCO

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

PLANO DE PREVENCAO DE RISCOS - PPR 2024

AVALIACAO RISCO

DESCRICAO

Corrupgao para
ataques de
cibersegurancga

Utilizac&o indevida de
recursos da
ASCENDUM

Corrupgéo na selegdo
[ aquisigdo de
solug@es Sl

Corrupgéo na decisdo
de aquisicao de bens
e servigos

Pagamentos com
valores de origem
ilicitos por parte de
clientes

Pagamentos
indevidos a terceiros

EFEITO/IMPACTO

- Paralisacéo da
empresa; roubo de
informacao de
gestdo

- Roubo de
informacgéo no
ambito do RGPD

- Perda de
informagéo

- Envolvimento da
ASCENDUM em
atividades ilicitas

- Pior qualidade de
gestao

- Escolha de
piores solugées

- Prejuizo
patrimonial para a
ASCENDUM

- Favorecimento
indevido

- Aumento de
custos;

- Participacdo em
operacdes de
branqueamento de
capitais

- Suborno e/ou
corrupgao

ACOES DE MITIGAGAO DE RISCO

- Controlo de acessos e perfis de utilizador limitados
- Sistemas de backup (fisico/cloud)

- Firewall

- VPN'’s remotos seguros

- Monitorizagéo dos postos de trabalho e servidores
- Formacdes regulares de ciberseguranca

- Alertas regulares sobre ameacas

- Simulacros de ciberataques

-SOC

- Metodologias de recuperacéo de desastres

- Documento Procedimentos Gerais DSI

- Plano de ciberseguranca
- Codigo de conduta

- Formacao regular sobre ciberseguranga

- Clausulas especificas nos contratos de trabalho

- Metodologias de recuperacao de desastres

- Documento Procedimentos Gerais DSI

- Plano de ciberseguranca

- Cédigo de conduta

- Comparagéo de mais do que um fornecedor em funcéo do valor
- Existem niveis de aprovagdo em fungdo do valor

- Declaragéo de existéncia de conflito de interesses

- Registo de ofertas

- Cédigo de conduta

- Comparagédo de mais do que um fornecedor em fungéo do valor
- Existem niveis de aprovagdo em fungdo do valor

- Declaracéo de existéncia de conflito de interesses

- Registo de ofertas
- Limites de pagamentos em numerario

- Obrigatoriedade de identificagdo nos pagamentos

- Cumprimentos de regras bancérias

- Diligéncia devida sobre compradores suspeitos

- Regras financeiras e de comunicacéo com as entidades financiadoras
- Todos os pagamentos justificados pela area e aprovadas por dois

Gerentes ou dois Procuradores

- Declaragdes de inexisténcia de conflito de interesses por parte de
comissionistas
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ASCENDUM

PROCESSO/

AREA

Financeiro

Recursos
Humanos

Recursos
Humanos

Recursos
Humanos

Recursos
Humanos

Comercial
Camides

Comercial
Camides

Comercial
Camides

Comercial
Camides

Apés Venda
Camides

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

PLANO DE PREVENCAO DE RISCOS - PPR 2024

AVALIAGCAO RISCO

DESCRICAO

Alteragao indevida de
dados de
pagamentos de
fornecedores

Suborno/ Conflito de
interesses para
aquisicoes de
SEervigos ou
contratagdes de
Recursos Humanos

Contratos ficticios
com prestadores de
Servigos

Desvio de fundos
destinados a agées
de formagéo ou
outras iniciativas de
RH, incluindo fundos
comunitarios

Conflito de interesses
/favorecimentos no
pagamento salarial e
outros beneficios

Ofertas para
influencia indevida de
decisao de clientes

Propostas de clientes
para pagamentos em
numerario

Sobrevalorizagdo de
camides através de
faturacéo, criando
créditos para outras
atividades

Resposta a pedidos
de clientes para
apresentacéo de
solucdes que violem
a livre concorréncia

Corrupgao para
adulteragao dos
registos de
intervencéo

EFEITO/IMPACTO

- Desvio de
capitais

- Corrupgéo/
suborno

- Branqueamento
de capitais

- Beneficios
indevidos

- Branqueamento
de capitais

- Beneficios
indevidos

- Branqueamento
de capitais

- Incumprimentos
com contratos de
programas
financiados

- Branqueamento
de capitais

- Beneficios
indevidos

- Branqueamento
de capitais

- Abuso de poder

- Enviesamento da
livre concorréncia

- Branqueamento
de capitais

- Branqueamento
de capitais

- Adulteragdo dos
valores
submetidos a
fundos
comunitarios

- Enviesamento da
livre concorréncia

- Favorecimento
de determinado
cliente

w

ACOES DE MITIGAGAO DE RISCO

- S6 a TOC/pessoas autorizadas tem acesso a alterar dados mestre de
fornecedores em SAP

- Regras financeiras e de comunicac¢éo com as entidades financiadoras

- Cédigo de conduta
- Fluxo de aprovagéo superior das aquisi¢cdes de servigos
6 - Entrevistas de candidatos por varios responsaveis

- Declaragéo de existéncia de conflito de interesses

- Cédigo de conduta
fluxo de aprovacao superior das aquisi¢es de servigos

6 - Declaragéo de existéncia de conflito de interesses

- Codigo de conduta

- Verificagdo no final de projetos financiados do dossier de projeto

- Definida autoridade de alteracdo do salario em Sl
- Aprovacéo de todos os valores a pagar pela chefia e pela geréncia
- Revisdo mensal pela Diretora do RH dos processamentos salariais

- Envio mensal dos mapas de processamento a geréncia

- Cédigo de conduta

- Envio de convites para eventos, com conhecimento do mail geral da
organizagao

- Cédigo de conduta

- Regras da area Financeira

10
- Regras de aceitagdo de formas de pagamento
- Codigo de conduta
- Validacéo superior
g - Gestéo de contas correntes para detecao de valores anémalos
- Cédigo de conduta
6 - Validacao superior (Geréncia/ Dir.Financeira).
- Codigo de conduta
6 - Registo de ofertas
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ASCENDUM

PROCESSO/

AREA

Financeiro

Recursos
Humanos

Recursos
Humanos

Recursos
Humanos

Recursos
Humanos

Comercial
Camides

Comercial
Camides

Comercial
Camides

Comercial
Camides

Apés Venda
Camides

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

PLANO DE PREVENCAO DE RISCOS - PPR 2024

AVALIAGCAO RISCO

DESCRICAO

Alteragao indevida de
dados de
pagamentos de
fornecedores

Suborno/ Conflito de
interesses para
aquisicoes de
SEervigos ou
contratagdes de
Recursos Humanos

Contratos ficticios
com prestadores de
Servigos

Desvio de fundos
destinados a agées
de formagéo ou
outras iniciativas de
RH, incluindo fundos
comunitarios

Conflito de interesses
/favorecimentos no
pagamento salarial e
outros beneficios

Ofertas para
influencia indevida de
decisao de clientes

Propostas de clientes
para pagamentos em
numerario

Sobrevalorizagdo de
camides através de
faturacéo, criando
créditos para outras
atividades

Resposta a pedidos
de clientes para
apresentacéo de
solucdes que violem
a livre concorréncia

Corrupgao para
adulteragao dos
registos de
intervencéo

EFEITO/IMPACTO

- Desvio de
capitais

- Corrupgéo/
suborno

- Branqueamento
de capitais

- Beneficios
indevidos

- Branqueamento
de capitais

- Beneficios
indevidos

- Branqueamento
de capitais

- Incumprimentos
com contratos de
programas
financiados

- Branqueamento
de capitais

- Beneficios
indevidos

- Branqueamento
de capitais

- Abuso de poder

- Enviesamento da
livre concorréncia

- Branqueamento
de capitais

- Branqueamento
de capitais

- Adulteragdo dos
valores
submetidos a
fundos
comunitarios

- Enviesamento da
livre concorréncia

- Favorecimento
de determinado
cliente

w

ACOES DE MITIGAGAO DE RISCO

- S6 a TOC/pessoas autorizadas tem acesso a alterar dados mestre de
fornecedores em SAP

- Regras financeiras e de comunicac¢éo com as entidades financiadoras

- Cédigo de conduta
- Fluxo de aprovagéo superior das aquisi¢cdes de servigos
6 - Entrevistas de candidatos por varios responsaveis

- Declaragéo de existéncia de conflito de interesses

- Cédigo de conduta
fluxo de aprovacao superior das aquisi¢es de servigos

6 - Declaragéo de existéncia de conflito de interesses

- Codigo de conduta

- Verificagdo no final de projetos financiados do dossier de projeto

- Definida autoridade de alteracdo do salario em Sl
- Aprovacéo de todos os valores a pagar pela chefia e pela geréncia
- Revisdo mensal pela Diretora do RH dos processamentos salariais

- Envio mensal dos mapas de processamento a geréncia

- Cédigo de conduta

- Envio de convites para eventos, com conhecimento do mail geral da
organizagao

- Cédigo de conduta

- Regras da area Financeira

10
- Regras de aceitagdo de formas de pagamento
- Codigo de conduta
- Validacéo superior
g - Gestéo de contas correntes para detecao de valores anémalos
- Cédigo de conduta
6 - Validacao superior (Geréncia/ Dir.Financeira).
- Codigo de conduta
6 - Registo de ofertas
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ASCENDUM

PROCESSO/
AREA

Apés Venda
Maquinas

Ap6s Venda
Méaquinas

Ap6s Venda
M&quinas

Apés Venda
Maquinas

Apés Venda
Maquinas

Marketing e
Comunicacédo

Marketing e
Comunicacéo

Marketing e
Comunicagéo

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

RISCOS
PPR

PLANO DE PREVENCAO DE RISCOS - PPR 2024

DESCRICAO

Acumulagao de
fungbes em trabalho
paralelo / utilizacéo
de ferramentas

Adulteracédo de
orcamentos, quer
demasiado elevado,
quer um orgamento
demasiado baixo.

Desvio de stocks

Ofertas indevidas a
clientes

Trabalhos realizados
no cliente fora da FS
(sem registo de
horas)

Atribuicéo de
donativos e/ou
patrocinios, com o
proposito de

exercer influéncia
indevida sobre

a entidade
beneficiada

Contratos ficticios
com prestadores de
servigos

Desvio de fundos
destinados a acGes
de marketing ou
comunicacéao,
incluindo fundos
comunitarios

AVALIACAO RISCO

EFEITO/IMPACTO

- Dano no negécio

- Favorecimento
de determinados
clientes

- Dano no negécio

- Desvio de
clientes para a
concorréncia

- Aumento de
custos

- Favorecimento
indevido de
clientes

- Favorecimento
indevido de
clientes

- Favorecimento
indevido de
clientes

- Beneficios
indevidos

- Branqueamento
de capitais

- Beneficios
indevidos

- Branqueamento
de capitais

- Incumprimentos
com contratos de
programas
financiados

- Branqueamento
de capitais

ACOES DE MITIGAGAO DE RISCO

- Cédigo de conduta
- Sistema de controlo de ferramentas
- Dupla autenticagé@o dos Sl de diagnostico com registo de acessos

- Verificagdo regular dos logins de acesso aos Sl de diagnéstico.
- Validac&o superior de orgamentos

- Formalizagéo dos niveis de autonomia/decisdo

- Inventarios periodicos por equipas multifuncionais

- Regras de controlo de acessos ao armazém

- Validacéo de contas internas
- Registos de MO e pecas na FS

- Auditorias regulares aos processos dos servicos
- Cédigo de conduta

- Auditorias regulares aos processos dos servicos
- Cédigo de conduta
- Fluxo de aprovagao superior da atribuicdo de donativos e/ou patrocinios

- Declaragéo de existéncia de conflito de interesses

- Cédigo de conduta

- Fluxo de aprovagéo superior das aquisi¢cdes de servigos
- Declaracéo de existéncia de conflito de interesses
Declaragao de existéncia de conflito de interesses
31/12/2024

- Cédigo de conduta

- Verificag&o no final de projetos financiados do dossier de projeto
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